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OPIS PRZEDMIOTU SZACOWANIA

Przedmiotem szacowania jest dostawa, instalacja i konfiguracja rozwigzania zapewniajgcego
wykonanie szyfrowania danych w bazie Oracle Database Standard Edition 19c posiadanej przez
Zamawiajgcego, wraz z objeciem wdrozonego srodowiska wsparciem technicznym. Wybér metody i
technologii szyfrowania nalezy do Wykonawcy, ktéry zobowigzany jest zaproponowaé rozwigzanie
optymalne pod wzgledem bezpieczenhstwa, licencyjnym i eksploatacyjnym.

1. Stan obecny

Zamawiajgcy posiada:

jedna licencje Oracle Database Standard Edition,

baze danych w wersji Oracle Database 19c¢, 3 instancje na bazie

system operacyjny Oracle Linux Server,

srodowisko sprzetowe: 1 procesor fizyczny / 8 rdzeni,

infrastruktura realizowana jest wytgcznie lokalnie, bez ustug chmurowych.

2. Zakres zamowienia

Zakres obejmuje:

1.

o

Analize aktualnego $rodowiska z pkt 1 i dostarczenie przez Wykonawce rozwigzania szyfrowania
bazy danych — z uwzglednieniem ograniczen licencji Oracle SE z dopuszczeniem zmiany na
licencje Oracle Enterprise Edition, jezeli jest to wymagane przez zaproponowane rozwigzanie
szyfrowania.

Dostawe, instalacje i konfiguracje zaproponowanego rozwigzania szyfrowania danych w catosci
w Srodowisku Zamawiajgcego.

Wdrozenie mechanizmoéw szyfrowania zapewniajgcych ochrone danych w spoczynku oraz —
jezeli technicznie zasadne — w transmis;ji

Konfiguracje systemu do Srodowiska produkcyjnego Zamawiajgcego bez utraty danych i z
zachowaniem ciggtosci dziatania.

Objecie wdrozonego srodowiska petnym wsparciem technicznym.

3. Wymagania dotyczace szyfrowania

Niezaleznie od zastosowanej technologii, Wykonawca zobowigzany jest zapewni¢:

szyfrowanie danych sktadowanych w bazie danych przed nieautoryzowanym dostepem,
zarzgdzanie kluczami kryptograficznymi w sposéb bezpieczny i udokumentowany,
mozliwos¢ odtworzenia danych (deszyfrowania) w procesach operacyjnych i awaryjnych,
brak kolizji licencyjnej zaproponowanego rozwigzania z posiadanym Oracle SE 19c lub —w
przypadku, gdy zaproponowane rozwigzanie szyfrowania wymaga licencji Oracle Enterprise
Edition — dostarczenie przez Wykonawce stosownych licencji Oracle EE w ramach
zamowienia,

zgodnos¢ z RODO w zakresie ochrony danych osobowych,

ochrone integralnosci i poufnosci danych.

4. Dokumentacja i wsparcie techniczne

Wykonawca zobowigzany jest do:
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przekazania petnej dokumentacji powdrozeniowej obejmujgcej opis zastosowanego
rozwigzania, sposob szyfrowania i deszyfrowania danych, zarzadzanie kluczami oraz
procedury awaryjne,
przeprowadzenia szkolenia lub instrukcji stanowiskowej dla administratoréw Zamawiajgcego w
ilosci 8 godzin ,
objecia systemu wsparciem technicznym obejmujgcym: diagnostyke probleméw, usuwanie
awarii, konsultacje techniczne oraz rekomendacje konfiguracyjne.

5. Wymagania koncowe

Wszystkie prace realizowane sg wytgcznie w srodowisku Zamawiajgcego.

Zamowienie nie obejmuje ani nie dopuszcza przetwarzania danych Zamawiajgcego z
wykorzystaniem ustug chmurowych.

Wykonawca odpowiada za poprawnos¢ licencyjng, bezpieczenstwo danych oraz zgodnosé
wdrozenia z obowigzujgcymi przepisami prawa.
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