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OPIS PRZEDMIOTU SZACOWANIA
Wdrożenie systemu Database Activity Monitoring (DAM) dla Oracle Database Enterprise Edition oraz Oracle Database Standard
1. Przedmiot zamówienia
Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie systemu Database Activity Monitoring (DAM) dla środowiska Oracle Database Enterprise Edition oraz Oracle Database Standard, wraz z integracją z istniejącą infrastrukturą Zamawiającego, przeprowadzeniem testów, szkoleniem administratorów oraz przekazaniem kompletnej dokumentacji powdrożeniowej.
Celem wdrożenia jest zapewnienie ciągłego monitorowania aktywności bazodanowej, zwiększenie poziomu bezpieczeństwa danych, spełnienie wymagań audytowych oraz umożliwienie wykrywania i reagowania na incydenty bezpieczeństwa związane z dostępem do bazy danych.

2. Zakres zamówienia
Zakres zamówienia obejmuje w szczególności:
1. Analizę przedwdrożeniową, obejmującą:
· inwentaryzację środowiska Oracle Database Enterprise Edition oraz Oracle Database Standard,
· analizę architektury logicznej i fizycznej baz danych,
· identyfikację kont uprzywilejowanych i krytycznych obiektów danych,
· określenie wymagań audytowych i bezpieczeństwa.
2. Dostawę i wdrożenie systemu DAM, w tym:
· instalację komponentów systemu DAM (serwer DAM, agenty, sondy sieciowe – w zależności od architektury) na 2 serwerach każdy z nich wyposażony w 1 CPU / 8 rdzeni 
· konfigurację monitorowania baz danych Oracle w trybie agentowym lub bezagentowym,
· konfigurację zbierania logów i zdarzeń bazodanowych (SQL, DML, DDL, logowania, operacje uprzywilejowane),
· konfigurację polityk bezpieczeństwa i reguł detekcji anomalii.
3. Integrację systemu DAM z:
· Oracle Database Enterprise Edition oraz Oracle Database Standard (wersja produkcyjna Zamawiającego),
· mechanizmami powiadamiania (e-mail)
4. Konfigurację funkcjonalności bezpieczeństwa, obejmującą:
· monitorowanie dostępu do danych wrażliwych,
· rejestrowanie aktywności użytkowników i administratorów,
· wykrywanie nieautoryzowanych zapytań i prób eskalacji uprawnień,
· raportowanie naruszeń polityk bezpieczeństwa.
5. Testy i odbiór wdrożenia:
· testy poprawności monitorowania,
· testy wydajnościowe i obciążeniowe (bez wpływu na środowisko produkcyjne),
· testy scenariuszy incydentów bezpieczeństwa.
6. Szkolenie administratorów Zamawiającego, obejmujące:
· obsługę systemu DAM,
· interpretację alertów i raportów,
· podstawową administrację i utrzymanie systemu.
7. Dokumentację powdrożeniową, w tym:
· opis architektury rozwiązania,
· instrukcję administracyjną,
· procedury reagowania na incydenty,
· opis wykonanych konfiguracji i polityk bezpieczeństwa.
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