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Załącznik nr 3
OPIS PRZEDMIOTU SZACOWANIA / UMOWY
Dostawa, wdrożenie i utrzymanie systemu wieloskładnikowego uwierzytelniania w ramach działań zwiększających poziom cyberbezpieczeństwa szpitala – KPO D1.1.2
[bookmark: _Hlk200610366] „Rozszerzenie usług w zakresie cyberbezpieczeństwa, do klastra urządzeń 
NGFW Fortigate 600E działających w infrastrukturze NIO o. Kraków na okres 3 lat” 
Szczegółowa nazwa i opis przedmiotu zamówienia: 
1. Przedmiotem zamówienia jest usługa w zakresie rozszerzenia cyberbezpieczeństwa, do klastra urządzeń NGFW Fortigate 600E działających w infrastrukturze NIO o. Kraków na okres 3 lat, polegająca na zakupie:
- FortiAuthenticator - VM License – minimum 100 użytkowników;
- FortiTokenMobile (Electronic License) – minimum 100 użytkowników;
- Endpoint-based Licenses - VPN/ZTNA (On Premise Deployments) – minimum 100 użytkowników
1. Zakres wdrożenia FortiAuthenticator:
2.1. Uruchomienie maszyny na wskazanym przez Zamawiającego Zasobie wraz z ogólną konfiguracją:
a. Adresacja IP
b. DNS
c. NTP
d. Routing 
e. Licencje 
f. Tokeny
g. SMTP
2.2. Integracja FortiAuthenticator z posiadanym przez Zamawiającego systemem  Active Directory wraz z utworzeniem reguł synchronizacji dla wskazanych grup.
2.3. Integracja rozwiązania z posiadanym przez Zamawiającego rozwiązaniem FortiGate.
2.4. Integracja rozwiązania z posiadanym przez Zamawiającego rozwiązaniem FortiMail.
2.5. Integracja rozwiązania z posiadanym przez Zamawiającego rozwiązaniem FortiAnalyzer.
2.6. Przygotowanie dokumentacji projektowej opisującej wdrożone rozwiązanie. 

3. Zakres wdrożenia VPN/ZTNA:
3.1. Uruchomienie maszyny na wskazanym przez Zamawiającego Zasobie wraz z ogólną konfiguracją:
a. Adresacja IP
b. DNS
c. NTP
d. Routing
e. Licencje 
f. konfiguracja polityk:
g. ZTNA – (przy ZTNA integracja do 5 hostów) 
h. Opcjonalnie na życzenie klienta uruchomienie skanera podatności 
3.3. Integracja VPN/ZTNA z FortiGate
3.4. Integracja z Active Directory 
3.5. Instalacja agenta na hostach (do 5 klientów) 
3.6. Testy połączeniowe w obrębie ZTNA/VPN

4.	Wdrożenie
	4.1. Wdrożenie powinno odbywać się przy udziale pracownika NIO-PIB.
	4.2. Wdrożenie powinno być zakończone szkoleniem stanowiskowym dla pracownika/ów odpowiedzialnego za administracje usługą.
4.3. Po zakończeniu wdrożenia powinna zostać dostarczona dokumentacja projektowa opisująca wdrożone systemy, a  w szczególności kluczowe dla ich działania opcje konfiguracyjne. 

5.	Wymagania dotyczące Usługi Asysty Technicznej
5.1. W ramach świadczenia Usługi Asysty Technicznej wymagana jest:
a. Aktualizacja Oprogramowania.
b. Dostęp do nowych wersji oprogramowania oraz poprawek.
c. Dostęp do nowych sygnatur bezpieczeństwa.
d. Wsparcie w rozwiązywaniu problemów z dostarczonym 
oprogramowaniem.
e. Dostęp do bazy wiedzy producenta.
5.2. W ramach realizacji usług, Wykonawca zobowiązany będzie do: 
a. Doradztwa architektonicznego w zakresie zgodności sposobu wykorzystywania oprogramowania z najlepszymi praktykami rekomendowanymi przez dostawcę oraz zgodności z warunkami Umowy.
b. Informowaniu Zamawiającego o przyczynach i sposobach rozwiązywania problemów związanych z nieprawidłowym działaniem Systemu.
c. Doradztwie technicznym, przekazywaniu na bieżąco informacji o nowych funkcjonalnościach możliwych do zaimplementowania w oprogramowaniu.
d. Założeniu zgłoszenia serwisowego w serwisie pomocy technicznej producenta, w przypadku wad i błędów oprogramowania, przekazanie zgłoszenia serwisowego do producenta oprogramowania oraz prowadzenie zgłoszenia w imieniu Zamawiającego.
e. Wsparciu w konfiguracji i optymalizacji Systemu.

6. Zamawiający dopuszcza zaoferowanie rozwiązań równoważnych. W przypadku zaoferowania produktu równoważnego względem wyspecyfikowanego przez Zamawiającego w OPZ, Wykonawca musi na swoją odpowiedzialność i swój koszt udowodnić, że zaoferowane produkty spełniają wszystkie wymagania i warunki określone w OPZ, a w szczególności zakresu kompatybilności i współdziałania zaoferowanych produktów równoważnych ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego (Fortigate 600E oraz Fortimail FEVM01TM23000001, FortianAlyzer). W przypadku dostarczenia oprogramowania równoważnego Wykonawca wdroży rozwiązanie na swój koszt oraz przeszkoli z zakresu zaawansowanej administracji wyznaczonych pracowników Zamawiającego w terminie do 10 dni kalendarzowych od dostarczenia rozwiązania.
7. W przypadku błędnego działania środowiska po instalacji oprogramowania równoważnego Wykonawca zobowiązany będzie na własny koszt przywrócić środowisko do stanu poprawnego funkcjonowania w przeciągu 24h od stwierdzenia przez Zamawiającego niepoprawnego funkcjonowania, a w przypadku braku takiej możliwości do stanu pierwotnego oraz dostarczenia innego rozwiązania spełniającego wymagania OPZ w terminie do 3 dni kalendarzowych.
8. Wszystkie prace związane z dostarczeniem oraz wdrożeniem sprzętu muszą zostać zakończone do 30.04.2026
9. Oferowane licencje muszą być zakupione w autoryzowanym kanale dystrybucji producenta i posiadać pakiet usług gwarancyjnych FortiCare 24/7 obejmujący wyspecyfikowany przedmiot zamówienia przez okres 36 miesięcy od dnia prawidłowej dostawy potwierdzonej protokołem odbioru wnioskującym o rozliczenie finansowe.

10. Pakiet usług gwarancyjnych obejmować będzie aktualizacje oprogramowania, uaktualnienia, poprawki krytyczne i opcjonalne, a także wsparcie w rozwiązywaniu problemów oraz dostęp do bazy wiedzy i portalu klienta udostępnianego przez producenta.

11. W terminie czternastu [ 14 ] dni kalendarzowych od dnia zawarcia umowy, należy dostarczyć Zamawiającemu dokument potwierdzający licencję.
Zamawiający dopuszcza dostarczenie dokumentu potwierdzającego (licencji serwisu bezpieczeństwa) zapewnienie wsparcia technicznego za pomocą środków elektronicznych dostępnych po stronie Wykonawcy, z zastrzeżeniem, że Zamawiający będzie dysponował środkami elektronicznymi umożliwiającymi ich odbiór.
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