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Załącznik nr 2
OPIS PRZEDMIOTU SZACOWANIA
System analizy logów 
1. Przedmiotem zamówienia jest dostawa do siedziby Zamawiającego systemu analizy logów wraz z potrzebnymi licencjami na okres 36 miesięcy. 
2. Oferowany System musi być rozwiązaniem komercyjnym, posiadającym wsparcie techniczne producenta. Nie dopuszcza się rozwiązań open source.
3. Wykonawca zapewni gwarancję na dostarczone urządzenie.
4. Przez system do analizy logów należy rozumieć dedykowane urządzenie fizyczne klasy enterprise, spełniające wymagania techniczne i parametry określone w dalszej części dokumentu.
5. Zamawiający nie dopuszcza rozwiązań chmurowych. 
6. Oferowane funkcjonalności muszą mieć pokrycie w oficjalnie dostępnej dokumentacji technicznej producenta, którą dostawca udostępni na żądanie Zamawiającego wraz ze wskazaniem punktów odnoszących się do danej funkcjonalności wymaganej w OPZ.
7. System musi samodzielnie zarządzać retencją danych.
8. System musi zapewniać czytelny interfejs użytkownika dostępny z poziomu przeglądarki internetowej.
9. System musi pozwalać na generowanie raportów automatycznych oraz zdefiniowanych przez użytkownika.  
10. System musi pozwalać na utworzenie kont użytkowników, w sposób jednoznacznie pozwalający na ich identyfikację.
11. System musi:
11.1. móc przyjąć co najmniej 100 GB logów na dzień,
11.2. umożliwiać montaż w szafie rack, zajmując nie więcej niż 1U przestrzeni,
11.3. posiadać co najmniej 4 interfejsy sieciowe RJ45 GE i/lub SPF/SPF+
11.4. posiadać przestrzeń co najmniej 8TB,
11.5. posiadać przestrzeń dyskową dostępną do użytku (po zestawieniu RAID) co najmniej 4TB,
11.6. posiadać obsługę co najmniej RAID 0/1, sprzętowy lub programowy,
11.7. posiadać możliwość montażu zasilacza w tzw. trybie hot swap
11.8. posiadać moduł TPM,
11.9. posiadać wymiary nie większe niż 4.4 x 44 x 42,
11.10. posiadać wagę nie większą niż 11 kg
11.11. posiadać zasilacz prądu zmiennego 100–240V AC, 60–50 Hz
11.12. mieć zużycie energii (średnie/maksymalne) na poziomie nie większym niż 90W/99W
11.13. móc pracować w temperaturze od 0°C do 40°C
11.14. móc pracować w wilgotności od 20% do 90% bez kondensacji
11.15. posiadać wymuszony przepływ powietrza od frontu do tyłu.
12. System musi posiadać pełną kompatybilność z posiadanymi przez zamawiającego urządzeniami Fortigate 600E oraz Fortimail FEVM01TM23000001 w tym możliwość przesyłania logów z urządzeń oraz odczyt logów przez urządzenia z systemu przechowywania logów.
13. Zamawiający dopuszcza zaoferowanie rozwiązań równoważnych. Kompatybilność może być realizowana przez oficjalne mechanizmy integracyjne (syslog, API, konektory producenta), bez konieczności posiadania tego samego producenta. W przypadku zaoferowania produktu równoważnego względem wyspecyfikowanego przez Zamawiającego w OPZ, Wykonawca musi na swoją odpowiedzialność i swój koszt udowodnić, że zaoferowane produkty spełniają wszystkie wymagania i warunki określone w OPZ, a w szczególności zakresu kompatybilności i współdziałania zaoferowanych produktów równoważnych ze sprzętem i oprogramowaniem funkcjonującym u Zamawiającego. 
14. Wykonawca zapewni usługę wdrożenia, przy aktywnym udziale administratorów Zamawiającego.
15. Wykonawca dostarczy Zamawiającemu dokumentacje powdrożeniową zawierającą co najmniej kluczowe elementy konfiguracji.
16. Wszystkie prace związane z dostarczeniem oraz wdrożeniem sprzętu muszą zostać zakończone do 30.04.2026 r.
17. Wykonawca zapewni przeszkolenie dotyczące obsługi Systemu administratorom Zamawiającego. 
18. Dostarczone urządzenia i produkty w ramach subskrypcji oprogramowania muszą być nowe, 
i nigdy wcześniej nie rejestrowane, muszą pochodzić z legalnego źródła i zostaną dostarczone Zamawiającemu ze wszystkimi składnikami niezbędnymi do potwierdzenia legalności ich pochodzenia. Zamawiający nie dopuszcza zaoferowania urządzeń i oprogramowania pochodzących z odsprzedaży. 
19. Oprogramowanie wymienione w OPZ musi pochodzić bezpośrednio od producenta lub 
z oficjalnych i autoryzowanych przez producenta kanałów dystrybucyjnych.
20. System musi umożliwiać wykorzystanie jako źródło danych dla systemów SOC/SIEM oraz zapewniać mechanizmy alertowania, korelacji i kontroli dostępu.
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