Zatacznik nr 8

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
ZAWARTAW DNIU .......... 2025 R. W KRAKOWIE
POMIEDZY:

Narodowy Instytut Onkologii im. Marii Sktodowskiej-Curie - Panstwowy Instytut Badawczy,
ul. W.K. Roentgena 5, 02-781 Warszawa, Oddziat w Krakowie, ul. Garncarska 11, 31-115 Krakdw,
wpisanym do Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m. st. Warszawy w
Warszawie, Xlll Wydziat Gospodarczy Krajowego Rejestru Sgdowego nr KRS 0000144803, NIP: 525-
000-80-57,

reprezentowanym przez:

zwanym/-3 dalej: ,Administratorem”

oraz

zwanym/-3 dalej: ,Podmiotem Przetwarzajacym”,

zwanymi dalej takze tacznie: ,, Stronami” lub kazda z osobna: , Strong”,
0 nastepujacej tresci:

§1.
Oswiadczenia Stron.

1. Strony oswiadczajg, ze w dniu ... Strony zawarty UMOWE NI .....ccececevenenene na
Swiadczenia zdrowotne w zakresie radiologii i diagnostyki obrazowej, zwanej dalej: ,,Umowa
Gtowng”. Nalezyte wykonywanie Umowy Gtéwnej wymaga oraz uzaleznione jest od dostepu
Podmiotu Przetwarzajgcego do danych osobowych szczegétowo opisanych w § 2 ust. 2 Umowy, a
stanowigcych przedmiot przetwarzania na mocy niniejszej Umowy.

2. Administrator o$wiadcza, ze jest administratorem danych osobowych, tj. jest podmiotem, ktéry
samodzielnie ustala cele i sposoby przetwarzania danych osobowych szczegétowo opisanych w §
2 ust. 2 Umowy, a stanowigcych na mocy niniejszej Umowy przedmiot przetwarzania.

3. Podmiot Przetwarzajgcy oswiadcza, ze jest podmiotem posiadajagcym niezbedng wiedze i zasoby
gwarantujgce wiarygodnos$é, a takze nalezyte wykonywanie niniejszej Umowy zgodnie z
wymaganiami okreslonymi przez powszechnie obowigzujgce przepisy prawa, w tym w
szczegblnosci w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy
95/46/WE ( ogdlne rozporzadzenie o ochronie danych), zwane w dalszej czesci niniejszej umowy
RODO.



Podmiot Przetwarzajacy zapewnia, ze wdrozyt i stosuje srodki techniczne i organizacyjne
spetniajgce wymogi okreslone aktami prawnymi, o ktérych mowa w ust. 3 niniejszego paragrafu,
w tym wymogi bezpieczenstwa przetwarzania.

§2.
Przedmiot Przetwarzania.

Na podstawie niniejszej Umowy Administrator powierza Podmiotowi Przetwarzajagcemu do

przetwarzania dane osobowe opisane w § 2 ust. 2 Umowy, a Podmiot Przetwarzajgcy

zobowigzuje sie do ich przetwarzania zgodnego z postanowieniami Umowy oraz z zachowaniem
wymogow okreslonych w powszechnie obowigzujgcych przepisach prawa dotyczgcych ochrony
danych osobowych, ze szczegdlnym uwzglednieniem przepiséw RODO.

Podmiot Przetwarzajacy bedzie przetwarzat, powierzone na podstawie niniejszej Umowy:

a) dane osobowe pacjentéw Administratora, w tym dane osobowe zaliczane do szczegdlnej
kategorii (dane wrazliwe). Przetwarzane bedg nastepujgce kategorie danych: imie i
nazwisko, numer PESEL, wynik badania obrazowego, dane dotyczqce stanu zdrowia, dane
dotyczqce przebiegu leczenia.

b) dane osobowe personelu Administratora stanowigce dane zwykte , m.in. imie i nazwisko,
tytut zawodowy.

Na podstawie niniejszej Umowy Podmiot Przetwarzajacy jest uprawniony do przetwarzania

danych osobowych, wyfacznie w takim celu, w jakim jest to niezbedne do nalezytego wykonania

Umowy Gtéwnej.

Przetwarzanie powierzonych danych przez Podmiot Przetwarzajacy odbywa sie w sposéb i w

zakresie niezbednym do wypetnienia przez Podmiot Przetwarzajacy obowigzkéw cigzacych na

nim na podstawie Umowy Gtéwnej i bezwzglednie obowigzujgcych przepisow prawa.

§3.

Sposob wykonywania Umowy.
Podmiot Przetwarzajgcy zobowigzuje sie do odpowiedniego zabezpieczenia powierzonych
danych osobowych przy ich przetwarzaniu. W tym celu Podmiot Przetwarzajgcy oswiadcza, ze
stosowa¢ bedzie S$rodki techniczne i organizacyjne zapewniajgce odpowiedni poziom
bezpieczenstwa odpowiadajgcy stopniowi ryzyka zwigzanego z przetwarzaniem powierzonych
danych osobowych, a w szczegdlnosci zabezpieczy dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepiséw o ochronie danych osobowych oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
W celu wykonania obowigzku, o ktérym mowa w niniejszym ustepie, Podmiot Przetwarzajacy
zobowigzany jest prowadzi¢ dokumentacje opisujgcy sposéb przetwarzania danych.
Podmiot Przetwarzajacy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
Administratora. Strony postanawiajg, ze zawarcie niniejszej Umowy stanowi udokumentowane
polecenie Administratora, o ktdrym mowa w Rozporzadzeniu.
Postanowienia ust. 2 niniejszego paragrafu nie majg zastosowania do sytuacji, gdy powszechnie
obowigzujacy przepis szczegdlny, stanowi inaczej.
Podmiot Przetwarzajgcy zobowigzuje sie, ze w ramach realizacji niniejszej Umowy, bedzie
dopuszczat do przetwarzania powierzonych mu danych osobowych wytgcznie osoby, ktorym
udzielit stosownego upowaznienia. Podmiot Przetwarzajgcy zapewnia, ze osoby upowaznione
przez Podmiot Przetwarzajgcy do przetwarzania danych osobowych:



a) zostaty przeszkolone z zakresu ochrony danych osobowych i zobowigzane do zachowania
tajemnicy przetwarzanych danych,

b) uzyskajg dostep do powierzonych do przetwarzania danych osobowych wytgcznie na
uprzednie wyrazne polecenie Administratora z zastrzezeniem, ust. 3 oraz ust. 5 niniejszego
paragrafu.

Podmiot Przetwarzajgcy ma obowigzek poleci¢ przetwarzanie danych osobowych w imieniu

Administratora upowaznionym przez siebie osobom, pod warunkiem, ze w stosunku do tych

0séb spetniony zostat warunek okreslony w ust. 4 lit. a). Powyzszy wymoég dotyczy réwniez

podwykonawcdw, ktérym Podmiot Przetwarzajgcy udzielit dalszego powierzenia przetwarzania
powierzonych danych osobowych, a takze pracownikéw i oséb wspotpracujgcych z Podmiotem

Przetwarzajagcym na innej podstawie, anizeli na podstawie stosunku pracy, o ile w ramach

wspotpracy z Podmiotem Przetwarzajgcym $wiadczg swoje ustugi na rzecz Podmiotu

Przetwarzajgcego przy uzyciu narzedzi powierzonych im przez Podmiot Przetwarzajacy i w

siedzibie Podmiotu Przetwarzajgcego.

Podmiot Przetwarzajgcy zobowigzuje sie, ze bedzie pomagat Administratorowi poprzez

odpowiednie $rodki techniczne i organizacyjne, wywigzywac sie z obowigzkdéw Administratora

zwigzanych z bezpieczenstwem przetwarzania danych osobowych, a takie z obowigzku
odpowiadania na zadania osoby, ktérej dane dotyczg w zakresie wykonywanie jej praw jako
podmiotu danych osobowych.

Podmiot Przetwarzajgcy obowigzany jest, w przypadku stwierdzenia naruszenia powierzonych

do przetwarzania danych osobowych, do zgtoszenia tego faktu Administratorowi, niezwtocznie,

nie pdzniej niz do 48h od momentu stwierdzenia naruszenia.

§4.
Dalsze powierzenie przetwarzania danych osobowych.
Administrator dopuszcza mozliwo$¢ dalszego powierzenia przetwarzania danych osobowych
przez Podmiot Przetwarzajgcy na zasadach okreslonych w niniejszym paragrafie.
W przypadku, gdy Podmiot Przetwarzajagcy zamierza udzieli¢ dalszego powierzenia
przetwarzania danych osobowych swojemu podwykonawcy, obowigzany jest uprzednio
poinformowa¢ Administratora o tym zamiarze pisemnie lub za posrednictwem drogi
elektronicznej na adres e-mail wskazany w §8 lit. ust. 1b) Umowy, podajac jednoczesnie
nastepujace informacje:
a) nazwe i adres siedziby podwykonawcy,
b) charakter i cel powierzenia,
c) rodzaj kategorii danych osobowych,
d) czas przetwarzania.
Podmiot Przetwarzajacy moze udzieli¢ dalszego powierzenia przetwarzania danych osobowych,
o ile Administrator wyrazit na to uprzednig pisemng zgode. Administrator wyraza zgode na
dalsze powierzenie danych osobowych podwykonawcom wymienionym w Zataczniku nr 1 do
niniejszej Umowy.
Podmiot Przetwarzajacy, z zachowaniem wymogow okreslonym w ust. 2-3 niniejszego paragrafu,
powierzy przetwarzanie danych osobowych swojemu podwykonawcy, z tym zastrzezeniem, ze:
a) zakres i cel powierzenia nie bedzie szerszy ani odmienny od zakresu i celu wynikajgcego z
niniejszej Umowy,



b) dalsze powierzenie jest niezbedne dla realizacji celéw zwigzanych z wykonywaniem Umowy
Gtéwnej oraz wynikajacych z niniejszej Umowy,

c) umowa dalszego powierzenia przetwarzania powierzonych danych osobowych zostanie
zawarta na pismie i zgodna bedzie z obowigzujgcymi przepisami dotyczacymi powierzania
danych osobowych,

d) Podmiot Przetwarzajagcy zobowigze swojego podwykonawce do kazdorazowego
informowania o wszelkich zdarzeniach mogacych skutkowaé¢ odpowiedzialnoscig
Administratora, Podmiotu Przetwarzajgcego lub podwykonawcy na podstawie przepisow
zwigzanych z ochrong danych osobowych, a takze o kontrolach dotyczacych przetwarzania
danych osobowych, w kazdym wypadku umozliwiajgcym Podmiotowi przetwarzajgcemu
zachowanie termindw, o ktérych mowa w &3 pkt. 7 oraz § 9 pkt. 3.

e) podwykonawca zobowigzany zostanie do spetnienia takich samych gwarancji i obowigzkdw,
jakie zostaty natozone niniejszg Umowg na Podmiot Przetwarzajacy, w tym zobowigzany
bedzie do stosowania co najmniej rownorzednego poziomu ochrony danych osobowych, do
poziomu stosowanego przez Podmiot Przetwarzajacy,

f) Podmiot Przetwarzajgcy poinformuje Administratora o rozwigzaniu lub wypowiedzeniu
umowy dalszego powierzenia przetwarzania powierzonych danych osobowych w terminie 3
dni, a takze zapewni, ze po zakonczeniu obowigzywania umowy dalszego powierzenia
podwykonawca niezwtoczne bezpowrotnie usunie dane osobowe oraz inne informacje,
ktore przetwarzat na podstawie umowy lub zwrdci nosniki tych danych i informacji, na co
przedstawi stosowny protokét.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne

polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy

prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W

takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje

Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej

informacji z uwagi na wazny interes publiczny.

§5.
Prawa i obowigzki Administratora.

Podmiot Przetwarzajgcy obowigzany jest umozliwi¢ Administratorowi, na kazde jego zgdanie,
dokonania oceny stosowania przez Podmiot Przetwarzajacy $rodkéw technicznych
i organizacyjnych pod katem zgodnosci z prawem czynnosci przetwarzania. Niezaleznie
od powyzszego Podmiot Przetwarzajgcy obowigzany jest do dokonywania samodzielnej
okresowej oceny tych srodkéw i uaktualniania ich w celu zapewnienia zgodnosci z prawem
przetwarzania powierzonych mu danych osobowych.

Administrator ma prawo do kontroli, czy przetwarzanie przez Podmiot Przetwarzajgcy
powierzonych danych osobowych jest zgodne z postanowieniami Umowy oraz z przepisami
prawa dotyczacymi ochrony danych osobowych. W tym celu Podmiot Przetwarzajacy
zobowigzany jest umozliwi¢ Administratorowi lub podmiotowi przez Administratora
upowaznionemu, przeprowadzenie audytéw lub inspekcji w zakresie zgodnosci operac;ji
przetwarzania powierzonych danych osobowych z Umowag i z prawem. Koszty audytow,
w tym inspekcji w podmiocie przetwarzajgcym pokrywa Administrator.

Warunkiem przeprowadzenia kontroli, o ktérej mowa w ust. 2 niniejszego paragrafu,
jest pisemne zawiadomienie o zamiarze przeprowadzenia kontroli Podmiotu Przetwarzajgcego



doreczone w terminie nie krdotszym niz 5 dni roboczych przez planowanym terminem jej
przeprowadzenia. Zawiadomienie moze zostaé takze dokonane za posrednictwem poczty
elektronicznej na adres e-mail podany w § 8 ust. 1 lit. a) Umowy.

Administrator lub podmiot przez niego upowazniony ma prawo prowadzi¢ czynnosci kontrolne
w godzinach pracy Podmiotu Przetwarzajgcego. W ramach czynnosci kontrolnych podmiot
kontrolujagcy moze kontaktowaé sie z osobg petnigcg po stronie Podmiotu Przetwarzajgcego
funkcje Inspektora Ochrony Danych i zagda¢ wgladu do dokumentéw wymaganych przez prawo
w zakresie ochrony danych osobowych, w tym dokumentujgcych spetnienie przez Podmiot
Przetwarzajgcy wykonywanie obowigzkéw okreslonych niniejszg Umowa.

Z czynnosci kontrolnych sporzadza sie protokoét, ktérego jeden egzemplarz otrzymuje Podmiot
Przetwarzajgcy. Podmiot Przetwarzajacy w terminie do 5 dni roboczych od dnia otrzymania
protokotu, moze wnie$¢ zastrzezenia do protokofu. Zastrzezenia mogg zostaé wniesione
pisemnie lub za posrednictwem poczty elektronicznej na adres e-mail podany w § 8 ust. 1 lit. b)
Umowy.

Podmiot Przetwarzajgcy obowigzany jest do usuniecia naruszen stwierdzonych w protokole
pokontrolnym, za wyjatkiem takich, ktére zostaty przez Administratora usuniete w wyniku
uwzglednienia zastrzezen Podmiotu Przetwarzajacego w terminie nie dtuiszym niz 5 dni
roboczych.

Administrator zastrzega sobie mozliwo$é przeprowadzenia kontroli, o ktérej mowa w ust. 2
niniejszego paragrafu, takze u podwykonawcéw Podmiotu Przetwarzajgcego, a Podmiot
Przetwarzajacy zobowigzany jest zapewni¢ mozliwos¢ przeprowadzenia czynnosci kontrolnych
w tych podmiotach, ktérym udzielit dalszego powierzenia przetwarzania powierzonych danych
osobowych. Do czynnosci kontrolnych u podwykonawcéw Podmiotu Przetwarzajgcego stosuje
sie odpowiednio postanowienia 2-6 niniejszego paragrafu.

W celu wypetnienia obowigzku Administratora wynikajgcego z art. 28 ust. 1 RODO Podmiot
Przetwarzajacy udzieli informacji o warunkach i sposobach przetwarzania i zabezpieczenia
danych osobowych w Karcie oceny Podmiotu Przetwarzajgcego stanowigcej Zatgcznik nr 1 do
niniejszej Umowy w celu umozliwienia dokonania przez Administratora oceny spetnienia
wymagan wynikajgcych z przepiséw RODO.

§6.
Czas przetwarzania powierzonych danych osobowych.

Strony oswiadczajg, ze przetwarzanie powierzonych niniejszg Umowg danych osobowych
jest ograniczone czasowo i nie bedzie trwaé dtuzej, anizeli czas trwania Umowy Gtdéwnej.
W zwigzku z powyiszym, niniejsza Umowa zostaje zawarta na czas okreslony, tj. na okres
obowigzywania Umowy Gtéwnej.
Jednoczesnie Strony zastrzegajg mozliwos¢ rozwigzania niniejszej Umowy w drodze
jednostronnego oswiadczenia woli ze skutkiem natychmiastowym, w przypadku:
a) rozwigzania Umowy Gtédwnej,
b) gdy Podmiot Przetwarzajgcy pomimo zobowigzania go do usuniecia uchybien stwierdzonych

podczas kontroli nie usunie ich w wyznaczonym terminie,
c) gdy Podmiot Przetwarzajgcy przetwarza dane osobowe niezgodnie z Umowag,
d) gdy Podmiot Przetwarzajgcy dokonat dalszego powierzenia przetwarzania powierzonych

danych osobowy z naruszeniem postanowien niniejszej Umowy.



W przypadku rozwigzania Umowy, Podmiot Przetwarzajgcy zobowigzuje sie niezwiocznie
zaprzesta¢ przetwarzania danych osobowych Administratora i, jezeli ma to zastosowanie,
zwroci¢  Administratorowi nosniki na ktérych znajdujg sie powierzone dane osobowe
lub bezpowrotnie usungé je z tych nosnikéw, chyba ze powszechnie obowigzujgce prawo
nakazuje przechowywanie tych danych. Czynnosci, o ktédrych mowa w zdaniu poprzednim winny
zosta¢ wykonane protokolarnie.

§7.
Poufnosc¢.

Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych, otrzymanych od Administratora
w zwigzku z niniejszg Umowa.

Podmiot Przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepnianie osobom trzecim
bez pisemnej zgody Administratora, poza przypadkami, gdy takie czynnosci sg niezbedne
do wykonywania Umowy, jak réwniez, gdy obowigzek ich ujawnienia wynika z przepiséw prawa.
Postanowienia ust. 1 pozostajg w mocy rowniez po wygasnieciu Umowy.

§8.
Inspektor Ochrony Danych.
Strony oswiadczajg, ze:
po stronie Podmiotu Przetwarzajgcego mozna sie kontaktowaé poprzez e-mail:
.................................................................. lub telefonicznie: ...,

po stronie Administratora zostat ustanowiony Inspektor Ochrony Danych, z ktérym mozna sie
skontaktowaé poprzez e-mail: iod@krakow.nio.gov.pl.

W przypadku zmiany danych kontaktowych, Strony obowigzane sg do niezwtocznego
poinformowania drugiej Strony Umowy o zaistniatej zmianie.

§09.
Odpowiedzialno$¢ Podmiotu Przetwarzajgcego

Podmiot Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig niniejszej Umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot Przetwarzajgcy jest odpowiedzialny za nie wywigzywanie sie ze spoczywajacych na
podwykonawcy obowigzkdw ochrony powierzonych danych.

Podmiot Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania przez Podmiot Przetwarzajgcy danych osobowych okreslonych
w Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu Przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania
w Podmiocie Przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektoréow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych, o ile powyzsze



1.

nie pozostaje w sprzecznosci z obowigzujagcymi przepisami prawa. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora danych.

§ 10.
Zasady udzielania dostepu zdalnego
Udostepnienie

1) W celu realizacji niniejszej Umowy, zdalny dostep zostanie udostepniony Podmiotowi
Przetwarzajgcemu przez Administratora niezwlocznie na  wezwanie Podmiotu
Przetwarzajgcego w terminie szczegdétowo uzgodnionym przez Strony.

2) Bezposredni dostep do systemow Administratora jest mozliwy tylko i wytgcznie po
udostepnieniu go przez Dziat Informatyki Administratora i po przekazaniu wymaganych
uprawnien i haset.

3) Administrator zapewni sprawne dziatanie zdalnego dostepu.

Zasady korzystania
1) Korzystajgc ze Zdalnego Dostepu Podmiot Przetwarzajacy:
a) bedzie wykorzystywat Zdalny Dostep wytgcznie w celu realizacji niniejszej Umowy;

b) nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjgtkiem danych
niezbednych do realizacji niniejszej Umowy;

2) Podmiot Przetwarzajagcy moze wnioskowaé o dane logowania tylko i wytgcznie dla osdb
upowaznionych do przetwarzania danych osobowych, powierzonych do przetwarzania na
potrzeby nalezytej realizacji niniejszej Umowy.

3) Zabrania sie Podmiotowi Przetwarzajgcemu przekazywania danych logowania (login lub
hasto) innym osobom niz osoby wskazane do realizacji Umowy.

4) Zdalny dostep udostepnia sie do realizacji ustug wynikajgcych z niniejszej Umowy.

Warunki Techniczne do uzyskania Zdalnego Dostepu

1) Administrator umozliwi Podmiotowi Przetwarzajgcemu zdalny dostep do realizacji ustug
wynikajacych z niniejszej Umowy. Podmiot Przetwarzajgcy gwarantuje, ze wykorzystanie tego
potgczenia w celach serwisowych nie naruszy wymagan Ustawy o ochronie danych
osobowych.

2) Zdalny dostep do infrastruktury NIO-PIB Oddziat Krakéw moze zostaé zrealizowany za
pomocg potaczenia VPN poprzez oprogramowania klasy PAM lub w szczegélnych wypadkach
z pominieciem go. Potgczenie to moze by¢ realizowane przy uzyciu oprogramowania
Forticlient dla pojedynczych serwisantow (SSL-VPN), za pomocg potgczenia dla systemow
informatycznych (IPSEC site to site) lub w szczegdlnych wypadkach za pomocgy innej aplikacji
pozwalajacej na dostep zdalny pod warunkiem ze zapewni ona szyfrowang komunikacje
pomiedzy stronami co najmniej AES-256.

W wykorzystaniu rozwigzan innych niz IPSEC, Forticlient przypadek bedzie rozpatrywany
indywidualnie.

3) W przypadku potaczenia dla serwisantow nalezy dostarczy¢ Administratorowi informacje
takie jak: imie, nazwisko, adres email oraz numer telefonu osoby upowaznionej do
potaczenia. Informacje te powinny by¢ przekazane osobie odpowiedzialnej za nadzér nad
umowg na protokole, ktdrego wzér stanowi zatgcznik nr 1 do Umowy ,Wzdr przekazania
danych potrzebnych do potaczenia zdalnego za pomocg VPN oraz PAM”.



4) W kazdym z przypadkéw potaczenia zdalnego parametry tego potgczenia bedg ustalane
indywidualnie z Podmiotem Przetwarzajagcym. Informacja o rodzaju potaczenia oraz
uzgodnionych parametrach potgczenia powinna znalezé sie w dokumentacji technicznej
dostarczonej po wdrozeniu przedmiotu zamodwienia i przekazana do Dziatu Informatyki
Administratora.

5) Na wezwanie Podmiotu Przetwarzajgcego, Administrator przekaze osobie realizujgcej
wynikajgce z zapisow Umowy prace, identyfikator uzytkownika (login) wraz z hastem dostepu
oraz innymi parametrami niezbednymi do zestawienia zdalnego pofaczenia. Uzytkownicy po
stronie Podmiotu Przetwarzajgcego zobowigzujg sie do nie udostepniania tych
identyfikatoréw i haset innym osobom oraz wykorzystywania dostepu wytgcznie w celu
realizacji niniejszej Umowy.

6) Wszystkie dane dotyczace parametrow logowania zostang przekazane na indywidualne konta
e-mail. Tg samg drogg dostarczone zostanie rowniez oprogramowanie Klienta VPN lub klienta
terminalowego.

W szczegdblnych wypadkach takich jak: awaria krytyczna, jednorazowe potaczenie, dopuszcza sie
dostep poprzez aplikacje Team Viewer, AnyDesk. itp.

§11

Obowigzywanie Umowy.
Niniejsza Umowa zostaje zawarta z dniem jej obustronnego podpisania przez strony.
Administrator danych moze rozwigza¢ niniejszag umowe ze skutkiem natychmiastowym gdy
Podmiot Przetwarzajgcy:
pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
przetwarza dane osobowe w sposéb niezgodny z Umowg;
powierzyt przetwarzanie danych osobowych innemu podmiotowi pomimo sprzeciwu

Administratora.
§12.

Postanowienia koricowe.
Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach po jednej dla kazdej
ze Stron.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
W sprawach nieuregulowanych, zastosowanie bedg miaty powszechnie obowigzujgce przepisy
prawa.
Wszelkie spory zwigzane z zawarciem i wykonywaniem niniejszej Umowy, Strony w pierwszym
rzedzie beda staraty sie rozwigzywac na drodze polubownej. W przypadku, gdy mimo podjetych
staran, droga polubowna nie doprowadzita do powstania konsensusu, sprawa sporna bedzie
rozstrzygana przez sad powszechny w Krakowie.

Zatacznik nr 1 — Karta oceny Podmiotu Przetwarzajacego

Administrator: Podmiot Przetwarzajacy:
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Zalacznik nr 1 — Karta oceny Podmiotu Przetwarzajacego

Dane administratora: Dane Podmiotu Przetwarzajgcego:

Narodowy Instytut Onkologii im. M.
Sktodowskiej-Curie, Panstwowy Instytut
Badawczy Oddziat w Krakowie ul.
Garncarska 11 31-115 Krakow

Okres umowy: Rodzaj ustugi/czynnosci:

Przetwarzanie danych osobowych w zwigzku z
realizacjg Swiadczen zdrowotnych w zakresie

radiologii i diagnostyki obrazowej na wtasnych
zasobach

LP PYTANIE ODPOWIEDZ

W jakiej formie bedziesz przetwarzat
1 |powierzone dane osobowe (papierowej,
elektronicznej, w obu formach) ?

Czy dane bedg zachowane (nie bedg usuniete)
2 | po okresie realizacji umowy, a jesli tak to na
jakiej podstawie?

W jaki sposéb planowane jest zwrdcenie
3 | danych po okresie realizacji umowy, poprzez
zwrdcenie czy trwate usuniecie danych?

Czy przy realizacji umowy inne podmioty lub
osoby bedg uzyskiwac¢ dostep do danych

4
osobowych? Jesli tak jakie to podmioty lub
osoby?

c Czy zamierzasz przekazywac powierzone dane

osobowe do panstwa trzeciego poza EOG?

Czy korzystasz z ustug Inspektora Ochrony
6 | Danych dla zapewnienia bezpieczeristwa
danych osobowych?




Jesli nie wyznaczyte$ Inspektora Ochrony
Danych czy korzystasz z innego wsparcia w
zakresie zapewnienia zgodnosci z RODO?

Czy zapoznates sie z przepisami o ochronie
danych osobowych a jesli inne osoby bedg
uzyskiwaé dostep do danych czy zostaty
rowniez zapoznane z przepisami i przyjetymi
zasadami i sposobami ochrony danych
osobowych?

Czy opracowates i wdrozytes polityke ochrony
danych osobowych lub inne instrukcje lub
zasady dotyczgce sposobu przetwarzania i
zabezpieczenia danych osobowych?

10

Czy wdrozytes system zarzadzania
bezpieczenstwem informacji w oparciu o
uznane miedzynarodowe normy lub stosujesz
inne standardy lub kodeksy ochrony danych?

11

Czy zastosowates adekwatne zabezpieczenia
w postaci sSrodkéw technicznych i
organizacyjnych dla ochrony danych
osobowych z uwzglednieniem ryzyka i
zagrozen dla bezpieczenstwa danych?

12

Czy ograniczasz dostep do danych osobowych
i zapewniasz, ze osoby nieuprawnione nie
uzyskujg do nich dostepu?

13

Czy jestes w stanie zapewnic
administratorowi pomoc w wywigzaniu sie z
obowigzku odpowiadania na zgdania oséb,
ktorych dane dotyczg w zakresie
wykonywania ich praw okreslonych w
Rozdziale 11l RODO?

14

Czy ustalites i przewidziate$ zasady
postepowania i reagowania na naruszenia
ochrony danych osobowych i jestes w stanie
dokonac¢ powiadomienia administratora o
naruszeniu w ciggu 24 godzin od stwierdzenia
naruszenia?




Czy prowadezisz rejestr naruszen ochrony
danych osobowych i mozesz udzieli¢

15 | administratorowi informacji o
zidentyfikowanych dotychczas naruszeniach,
jesli wystapity?

Czy jestes gotowy udziela¢ administratorowi
wszelkich informacji w przypadku naruszenia
16 | ochrony danych osobowych w szczegdlnosci
informacji, o ktérych mowa w art. 33 ust. 2
RODO?

Czy prowadezisz rejestr kategorii czynnosci
17 | przetwarzania w imieniu administratora, o
ktéorym mowa w art. 30 ust. 2 RODO?

Czy w przeciggu ostatnich 12 miesiecy
18 poddates sie ocenie (audytowi) w zakresie
uwzgledniajgcym bezpieczenistwo danych

osobowych

Czy zapewniasz $rodki fizycznej ochrony
dostepu do obszardéw, w ktérych przetwarzasz
19 |dane osobowe a jesli tak jakie to srodki (np.
dostep na kod, zamykanie pomieszczen na
klucz, system przeciwwtamaniowy, itp.)?

Czy stosujesz srodki ochrony
teleinformatycznej przy przetwarzaniu danych
20 | osobowych w systemach informatycznych i
jakie to srodki (firewall, ztozone hasta,
uwierzytelnianie wieloetapowe, itp.)?

(Data i podpis osoby reprezentujgcej Podmiot Przetwarzajacy)



