Zalacznik nr 7

Zasady udzielenia zdalnego dostepu

Niniejszy zalacznik ustala zasady udzielenia Wykonawcy zdalnego dostepu do zasobow sieci

teleinformatycznej Zamawiajagcego w celu umozliwienia Wykonawcy realizacji jego zobowigzan

wynikajacych z Umowy.

Udostepnienie

1.1. W celu realizacji ustug, o ktorych mowa w § 1 Umowy, zdalny dostep zostanie udostgpniony
Wykonawcey przez Zamawiajgcego niezwlocznie na wezwanie Wykonawcy w terminie szczegotowo
uzgodnionym przez Strony.

1.2. Bezposredni dostep do systemow Zamawiajacego jest mozliwy tylko i wytacznie po udostgpnieniu go
przez administratora Zamawiajacego i po przekazaniu wymaganych uprawnien i hasel.

1.3. Zamawiajacy zapewni sprawne dziatanie zdalnego dostepu.

Zasady korzystania

2.1. Korzystajac ze Zdalnego Dostepu Wykonawca:
a) bedzie wykorzystywat zdalny dostep wylacznie w celu realizacji niniejszej Umowy;
b) nie bedzie pozyskiwat ani przetwarzat zadnych innych danych, za wyjatkiem danych niezbednych do
realizacji niniejszej Umowy;

2.2. Wykonawca moze wnioskowa¢ o dane logowania tylko i wylacznie dla oséb upowaznionych do
przetwarzania danych osobowych, powierzonych do przetwarzania na potrzeby nalezytej realizacji
niniejszej Umowy.

2.3. Zabrania si¢ Wykonawcy przekazywania danych logowania (login lub hasto) innym osobom niz osoby
wskazane do realizacji Umowy.

2.4. Zdalny dostgp udostepnia si¢ do realizacji ustug wynikajacych z niniejszej Umowy.

Warunki Techniczne do uzyskania zdalnego dostepu

3.1. Zamawiajacy zapewni jeden z ponizszych rodzajow potaczen:

a) IPsec Site-to-Site lub, w szczeg6élnych przypadkach, za pomoca innego protokotu umozliwiajacego
dostep zdalny, pod warunkiem ze zapewnia on szyfrowang komunikacje miedzy stronami przy uzyciu
co najmniej klucza AES-256.

b) SSL VPN dla uzytkownika zgodnie z przekazanymi danymi w wykazie oséb dla dostepu zdalnego
(wykaz 0s6b powinien zosta¢ przekazany na adres informatyk@krakow.nio.gov.pl).

¢) Udostepnienie doraznie dostgpu poprzez aplikacje Team Viewer, AnyDesk — polaczenie
nadzorowane przez pracownika Dziatu Informatyki.

d) Inny — warunki beda ustalane indywidualnie.

3.2. Wszystkie dane dotyczace parametrow logowania zostang przekazane na indywidualne konta e mail
podane w protokole dostepu zdalnego. Tq samg droga dostarczone zostanie rOwniez oprogramowanie
Klienta VPN, klienta terminalowego lub link do pobrania stosownej aplikacji.

3.3. Polaczenia do infrastruktury Zamawiajgcego sg monitorowane przez system klasy PAM.

3.4. Zamawiajacy umozliwi Wykonawcy zdalny dostep do celéw serwisowych na czas usunigcia
awarii. Wykonawca gwarantuje, ze wykorzystanie tego polaczenia w celach serwisowych nie
naruszy wymagan Ustawy o ochronie danych osobowych.

3.5 W kazdym z przypadkow potaczenia zdalnego parametry tego polaczenia beda ustalane
indywidualnie z Wykonawcg. Informacja o rodzaju polaczenia oraz uzgodnionych parametrach
potaczenia powinna znalez¢ si¢ w dokumentacji technicznej dostarczonej po wdrozeniu
przedmiotu zamowienia i przekazana do Dzialu Informatyki Zamawiajacego.



3.6. Na wezwanie Wykonawcy, Zamawiajacy przekaze osobie realizujacej wynikajace z zapisow

3.7.

3.8.

Umowy prace identyfikator uzytkownika (login) wraz z haslem dostgpu oraz innymi
parametrami niezbednymi do zestawienia zdalnego polaczenia. Uzytkownicy po stronie
Wykonawcy zobowiagzuja si¢ do nie udostepniania tych identyfikatorow i haset innym osobom
oraz wykorzystywania dostgpu wylacznie w celu realizacji niniejszej Umowy.

Wykonawca jest zobowigzany zglasza¢ Zamawiajagcemu na adres informatyk(@krakow.nio.gov.pl w
przypadku gdy osoba posiadajaca dostep zdalny SSL-VPN zakonczy wspodtprace z Wykonawca.

W przypadku zakonczenia wspotpracy pomigdzy Zamawiajagcym a Wykonawca, dostep zdalny zostanie
zablokowany.
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