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Opis przedmiotu szacowania
Zatozenia i specyfikacja platformy szkoleniowej

System ma zagwarantowac mozliwos¢ badania i podnoszenia Swiadomosci uzytkownikéw systemu
teleinformatycznego. Gtdwne zadanie ma dotyczy¢ dostarczenia rozwigzania do szkolenia
pracownikéw w identyfikacji gtéwnych cyberzagrozen, w tym typu:

- phishing

- oszustwa CEO

- atakéw socjotechnicznych
- inzynieria spoteczna

Kompleksowy program szkoleniowy ma na celu podniesienie poziomu wiedzy i czujnosci
pracownikdéw wobec zagrozen socjotechnicznych, takich jak phishing, oraz wdrozenie skutecznych
mechanizmdw ograniczania ryzyka ludzkiego. Zakres szkolenia ma obejmowac:

e petfen zestaw modutéw edukacyjnych dotyczgcych rozpoznawania

i reagowania na cyfrowe zagrozenia,
e narzedzia do przeprowadzania symulowanych kampanii phishingowych,
e mechanizmy oceny wiedzy uzytkownikdéw i identyfikacji obszaréw ryzyka,
e dostep do biblioteki materiatéw szkoleniowych, w tym filméw, quizéw

i interaktywnych scenariuszy.

Program ma umozliwiac identyfikacje ryzyka, zmiane zachowania oraz ograniczenie podatnosci na
ataki, mozliwe jest wdrozenie strategii redukcji ryzyka zorientowanej na pracownika (uzytkownika).
Szkolenie wspiera zgodnos$¢ z obowigzujgcymi regulacjami prawnymi i branzowymi, w tym z
wymaganiami dotyczacymi prowadzenia cyklicznych szkolen z zakresu bezpieczenstwa informacji.

Gtéwny nacisk pofozony ma byé na wytrenowanie zachowan kazdego pracownika w zakresie
bezpieczenstwa cybernetycznego. Z uwagi na mocne zrdéznicowanie srodowiska odbiorcéw szkolen i
treningdw konieczne jest by system posiadat mechanizmy pozwalajgce na stosowanie
indywidualnych sciezek szkoleniowych zaleznych od charakteru kazdego pracownika.

System powinien mie¢ mozliwos$¢ wykorzystania pracownikéw jako sojusznikéw w walce z atakami
opartymi na inzynierii spotecznej. System powinien mie¢ mozliwos¢ symulacji rzeczywistych atakow
wraz z mierzeniem ich skutecznosci.

Rozwigzanie musi obstugiwa¢ minimum 750 uzytkownikéw — pracownikéw organizacji.
Licencja na okres minimum 36 miesiecy.

Gtéwne zatozenia majg na celu:
e zwiekszanie Swiadomosci zagrozen cyberbezpieczeristwa wsrdd pracownikéw.
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e edukacje dotyczgcy rozpoznawania i przeciwdziatania atakom phishingowym i
socjotechnicznym.
e Budowanie kultury bezpieczeristwa w organizacji poprzez ciggte, dostosowane do ryzyka
szkolenia.
e zarzadzanie ryzykiem ludzkim i zmiana zachowan w srodowisku pracy z cyfrowymi
narzedziami.
e testy phishingowe i ocena skutecznosci szkolen.
e  krdtkie, skoncentrowane moduty szkoleniowe dostosowane do aktualnych zagrozen.
o mozliwos¢ personalizacji tresci szkolen, uwzgledniajaca brandingu i lokalizacje.
e dystrybucje materiatéw i interfejs w jezyku polskim, co utatwia wdrozenie szkolert w polskich
organizacjach.
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Specyfikacja istotnych funkcjonalnosci

Ministerstwo
Jie Zdrowia

A. Platforma szkoleniowa powinna zapewniac funkcjonalnos¢, ktére pozwolg administratorowi na

prowadzenie skutecznych dziatan prewencyjnych powigzanych z edukacjg pracownikow.

Ip | Platforma szkoleniowa powinna posiadac Tak / Nie ilos¢
1 | Gotowe szablony symulacji phishingowej dostepne w wielu jezykach min. 750
angielski, polski, niemiecki, czeski, ukrainski, hiszpanski, wtoski.
2 | Mozliwos¢ dostosowania szablondéw do potrzeb organizacji
3 | Symulacja technik ataku spearphishing
4 Symulacja technik ataku BEC (Business Email Compromise)
5 | Automatyczne kampanie —z mozliwoscig planowania ( harmonogram)
6 | Funkcjonalnos$¢ automatycznego grupowania uzytkownikéw
7 | Funkcjonalnos¢ nadawania i indeksowania metryk na poziomie dziatéw i
grup
8 | Predefiniowany pulpit nawigacyjny obrazujgcy stan systemu
9 | Predefiniowany pulpit nawigacyjny z dostepem opartym o uprawnienia
(podziat)
10 | Predefiniowany pulpit nawigacyjny z podziatem funkgji X
pracownik/dziat/oddziat
11 | Mozliwosc¢ integracji z AD X
12 | Mozliwosc¢ integracji z Microsoft Azure (Entra ID) X
12 | Mozliwos¢ prowadzenia symulacji opartej o wyniki uzytkownikow X
13 | Mozliwos¢ dostosowania nazw domen w symulacjach X
14 | Funkcjonalno$é automatycznego kierowania treningdw do odbiorcéw X
15 | Wsparcie procesu symulacji oparte o procesy behawioralne — badanie X
emocji i wrazliwosci na phishing
16 | Mozliwos¢ dynamicznego tworzenia symulacji zagrozen — na podstawie X
zewnetrznych informacji, aktualnych atakéw, kampanii itp
17 | Mozliwos¢ tworzenia kampanii opartych na badaniu ryzyka
18 | Mozliwos¢ tworzenia kampanii wyrdwnanych dla poszczegdlnych grup
19 | Predefiniowany system powiadomien dotyczgcych kampanii np. dla
kierownikéw
20 | Mozliwosé tworzenia kampanii phishingowych na nosnikach USB
21 | Mozliwos¢ tworzenia kampanii z linkiem do portalu podszywajacego sie
pod ustugodawce i pozwalajgcego na logowanie (weryfikacje, czy
uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac sie swoim
loginem i hastem); platforma musi zapewnia¢ bezpieczenstwo takiej
operacji
B. W ramach kampanii phishingowych rozwigzanie powinno posiadac:
Lp | Landing pages Tak/nie | ilosé
1 | Gotowe szablony stron phishingowych 20
2 | Obstuge HTTPS X
3 | Obstuge wielu domen 5
4 | Mozliwos$¢ dostosowania strony docelowej X
5 | Mozliwos¢ dostosowania domeny X
6 | Mozliwosc stosowania niestandardowych formularzy internetowych X
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C. Moduty treningowe powinny realizowac

Ministerstwo
Jie Zdrowia

Lp

Niezbedne funkcjonalnosci modutu treningowego:

Mozliwos¢ dostarczenia interaktywnych szablondw treningowych —w chwili
wymagania ( w samg pore)

Mozliwos¢ dostarczenia statycznych materiatéw — w chwili kiedy konieczne

LSM — system zarzadzania nauka

Interaktywne szkolenia z zakresu bezpieczenstwa

Firmowane - interaktywne szkolenia z zakresu bezpieczenstwa

Indywidualne interaktywne mikro szkolenia

Indywidualne materiaty szkoleniowe

Spersonalizowane Sciezki nauki
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Mozliwos¢ automatycznego powiadamiania LMS

=
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Planowanie powiadomien zwigzanych ze szkoleniami
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Powiadamianie o postepach szkoleniowych np. do kierownika dziatu

=
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Powiadomienia o stanie prowadzonej kampanii np. dla kadry zarzadzajgcej

=
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Quizy indywidualne

=
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Mozliwos¢ importowania wtasnych szkolen w formacie SCORM 1.2
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Szkolenia dostepne w wielu jezykach min. angielski, polski, niemiecki, czeski,
ukrainski, hiszpanski, wioski.
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=
[e)]

Automatyczne generowanie certyfikatu po ukoriczeniu szkolenia.

D. Funkcjonalnosci utatwiajace i wspierajace prowadzenie kampanii phishingowych
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Niezbedne funkcjonalnosci modutu phishingowe:

Tak/nie

Mozliwo$¢ Kontroli adreséw URL / linkow/ zatgcznikéw

Dynamicznag liste nadawcow zaufanych

Modut analizy podejrzanych wiadomosci (email clastering analiysys)

Mozliwos$¢ automatycznego wyzwalania — zadan treningowych

Ujednolicony pulpit nawigacyjny

Automatyczny system raportujgcy o problemach w konkretnych obszarach

Mozliwo$¢ modelowania scenariuszy w odpowiedzi na dziatania uzytkownikéw
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System inteligentnej dystrybucji materiatéw

X |X | X | X [X [X [X[X

E. Funkcjonalnos¢ platformy szkoleniowej
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Platforma powinien zapewnia¢:

Mozliwos$¢ pracy w modelu SAAS

Mechanizmy wspierajgce 2FA

WiN |-

Dostep do pulpitu oparty prawa dostepu ( stopniowanie praw)
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Specyfikacja istotnych modutéw
dla zintegrowanego systemu szkoleniowego

1. Moduty szkoleniowe

e Dostep do ponad 300 interaktywnych modutéw edukacyjnych z zakresu cyberbezpieczenstwa

e Tematy obejmujg m.in. . phishing, ransomware, bezpieczeristwo danych, prywatnosé,
cyberhigiene

o Mozliwos$¢ personalizacji tresci wedtug branzy, roli uzytkownika i poziomu ryzyka

2. Symulacje atakow zintegrowane z modutami szkoleniowymi

o kampanie testowe z fatszywymi e-mailami (Phishing Simulations)
e Symulacje z wykorzystaniem nosnikéw USB

e Zaawansowane scenariusze socjotechniczne

3. Ocena ryzyka i raportowanie

e testy wiedzy uzytkownikéw (Knowledge Assessments)

e analiza ryzyka na podstawie zachowan pracownika (People Risk Explorer)
e panel zarzadzania dla dla zespotéw bezpieczeristwa (CISO Dashboard)

e biezace raporty z kampanii i postepdédw uzytkownikéw

4. Integracje i automatyzacja

e Integracja z Microsoft Active Directory / Azure AD

e  Obstuga plikbw SCORM dla LMS

e automatyczne usuwanie zgtoszonych wiadomosci phishingowych

e Integracja z platforma ochrony przed zagrozeniami (Threat Protection Platform)

5. Obstuga wielu jezykéw

e Tresci dostepne w 40+ jezykach, w tym najwazniejszy: j.polski, ....
e Mozliwosé wyboru jezyka przez uzytkownika

e Obstuga uzytkownikéw w sSrodowiskach wielonarodowych

6. Narzedzia zarzadzania trescig

e mozliwos¢ edycji tresci szkoleniowych

e mozliwos¢ zgtaszania podejrzanych wiadomosci phishing

e mozliwosé przypisywania szkolen na podstawie wynikow testow i zachowania



