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System do kontroli, monitoringu i zarzagdzania dostepem

uprzywilejowanym

SPECYFIKACJA TECHNICZNA

Rozwigzania dziatajgce jako PROXY, bez potrzeby instalacji przez administratora agentéw na
systemach chronionych rozwigzaniem PAM.

Rejestracja i podglad sesji uprzywilejowanych uzytkownikéw (polecenia i zrealizowane
dziatania) umozliwiajac funkcje bezpieczenstwa niezaprzeczalnosci wykonanych dziatan i
zabezpieczenie materiatu dla celéw sagdowych.

Rozwigzanie powinno wspiera¢ platformy chmurowe Amazon Web Services (AWS), Google
Cloud Platform (GCP), Microsoft Azure, platformy wirtualne Kernel-based Virtual Machine
(KVM), Microsoft Hyper-V, OpenStack, VMware vSphere oraz platforme sprzetows.
Rozwigzanie powinno by¢ dostarczone jako jednolity System. Bez potrzeby instalacji na
wskazanym systemie operacyjnym. Caty System powinien by¢ wspierany przez dostawce, to
jest zardwno warstwa systemu operacyjnego, jak i aplikacji.

Rozwigzanie powinno wspiera¢ natywnie potfaczenia dla protokotéw SSH i RDP do PROXY,
oraz SSH/TELNET/RLOGIN/RDP/VNC od PROXY do systemow chronionych.

Dla niestandardowych protokotow (nie wspieranych natywnie przez rozwigzanie dostawcy)
powinna istnie¢ mozliwos¢ wywotania klienta, wspierajgcego taki protokoét, na stacji
przesiadkowej, w taki sposdb, aby jedynie klient i przypisane mu zasoby byty widoczne dla
uzytkownika.

Dla niestandardowych protokotdw i wywotania ich klienta, rozwigzanie powinno wspierac
technologie dla Microsoft RemoteApp.

Mozliwos¢ przydzielania uprawnien administracyjnych, dostepowych dla uzytkownikéw na
podstawie profili ustawien.

W przypadku dostepu audytora profil uzytkownika powinien co najmniej oferowaé mozliwos¢
ograniczenia dostepu do nagran wybranych grup uzytkownikéw i grup systeméw docelowych
wraz z konfigurowanymi dla nich kontami uprzywilejowanymi.

Konfiguracja profilu uzytkownika powinna zawiera¢ mozliwos¢ filtrowania potaczen
przychodzacych w oparciu o adres zréddtowy IP. Tworzgc tym samym listy kontroli dostepu
(ACL) dla uzytkownikdw z przypisanym profilem uzytkownika. Definicja ograniczenia powinna
dopuszczac format: adres IP, adres sieci i maska sieci lub FQDN.

Rozwigzanie powinno pozwalac¢ na okreslenie polityki dostepu przez przypisanie wybranej
grupy uzytkownikéw do wskazanej grupy systeméw docelowych.

Podglad zarejestrowanych danych musi uwzgledniaé zapis video sesji oraz transkrypcje
nagrania przedstawiajgcg wszystkie metadane dotyczace sesji (RDP) oraz petny zapis
wyswietlanych danych dla konsoli (SSH).

Monitorowanie potgczen w czasie rzeczywistym, w tym mozliwo$¢ podgladu sesji w czasie
rzeczywistym z mozliwoscig jej natychmiastowego zakonczenia.

Zarzadzanie zbiorami regut (polityka) haset lokalnych uzytkownikéw i administratorow.
Mozliwos$¢ wtgczenia/wytgczenia rejestrowania sesji dla wybranych grup uzytkownikéw.
Mozliwos¢ ustawienia dostepu przez portal internetowy, przegladarke, co najmniej dla sesji
SSH i RDP, bez potrzeby instalacji dedykowanej wtyczki w przegladarce.

Rozwigzanie umozliwia integracje z Microsoft Active Directory bez potrzeby synchronizacji
informacji o uzytkownikach. To znaczy, ze uzytkownik Active Directory dodany do grupy
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uzytkownikéw automatycznie, w tej samej chwili jest rozpoznany przez rozwigzanie do
zarzadzania dostepem.
Mozliwos¢ definiowania systemoéw docelowych przez okreslenie adresu IP, nazwy DNS lub
mozliwos¢ okreslania przez adres IP sieci i maski.
Dla sesji RDP ,,meta-dane” powinny zawierac informacje na temat:

a. zmiany aktywnego okna,

b. operacji wyboru danego przycisku w oknie systemu Windows,

c. operacji wyboru przyciskow typu ,radio button” lub zaznaczenie opcji typu ,,check

box” w oknie,

d. zmiany tresci w polu tekstowym w oknie systemu Windows,

e. rozpoczecia i zakoniczenia procesu,

f.  wymiany plikdw przez schowek systemu Windows,

g. wymiany plikdw przez przekierowane zasoby sieciowe systemu Windows.
Dla sesji RDP mozliwos¢ blokowania pofaczen TCP wychodzacych na stacji docelowej,
serwera Microsoft Windows.
Dla sesji RDP mozliwos¢ blokowania wybranych proceséw na stacji docelowej, serwer
Microsoft Windows.
Dla sesji SSH i RDP mozliwos¢ tworzenia wzorcow regex dla wykonywanych polecen, a w
przypadku wykrycia takiego wzorca mozliwos¢ ustawienia jednej z akcji: zakonczenie sesji lub
powiadomienie o wykryciu wzorca.
Okreslanie wzorcéw wykonywanych polecen dla SSH i RDP powinno odbywac sie na poziomie
tworzenia grup uzytkownikéw, dla ktorych kreowany jest dostep lub na poziomie grupy
systemow docelowych, do ktérych dostep jest chroniony i monitorowany przez rozwigzanie
PAM.
Wsparcie funkcjonalnosci wspétdzielenia co najmniej sesji RDP nawigzanej przez uzytkownika
Systemu z Audytorem, rozumianej jako petna interakcja - wprowadzanie znakdw z klawiatury
oraz ruchow myszka.
Rozwigzanie powinno umozliwia¢ uwierzytelnienie uzytkownika Systemu certyfikatem oraz
uzycie tego samego certyfikatu przy logowaniu do docelowego systemu.
Ochrona haset wprowadzanych do sesji poprzez wykrycie kursora wejsciowego w polach
wprowadzania hasta lub w oknie kontrola konta uzytkownika UAC (User Account Control).
Uwierzytelnienie uzytkownika przez login/hasto, certyfikat X.509, klucz w SSH.
Wsparcie dla protokotdw, uwierzytelniania: KERBEROS, RADIUS, Microsoft Active Directory,
LDAP, TACACS+.
Mozliwos¢ ustawienia dodatkowego zatwierdzenia dostepu dla potgczen do wybranej grupy
serwerdw przez wskazang liczbe uzytkownikéw do tego wskazanych.
Mozliwos¢ ustawienia dodatkowego zatwierdzania dostepu w zaleznosci od czasu logowania,
np. nie wymagac zatwierdzania dostepu od Poniedziatku do Pigtku, w godzinach 8:00-16:00,
a we wszystkich pozostatych dniach i godzinach jej wymagac.
Mozliwos¢ automatycznego wyszukiwania nowych urzadzen w sieci oraz dodawania jako
nowych obiektéw chronionych w systemie PAM.
Mozliwos¢ udostepniania w czasie rzeczywistym statystyk oraz kluczowych wskaznikow
wydajnosci.
Mozliwos¢ tworzenia wiasnych powiadomien mailowych wysytanych przez system PAM.
Wsparcie tworzenia skryptéw logowania dla protokotéw potgczeniowych Telnet / RLOGIN.
Rozwigzanie powinno wspiera¢ natywnie nagrywanie potgczenia przy zastosowaniu
protokotu WinSCP.
Wsparcie integracji systemu PAM z rozwigzaniami klasy SIEM wraz z mozliwoscig filtrowania
zdarzen, ktdére majg by¢ wysytane do systemu SIEM.
Mozliwos¢ zarzgdzania polityka retencji danych gromadzonych przez system PAM.
System powinien wspiera¢ agregacje pofaczen sieciowych.
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System powinien udostepnia¢ informacje o pakiecie, opcjach oraz metryce posiadanej
licencji.
System musi wspierac klucze ECDSA dla hostédw SSH.
Rozwigzanie powinno wspierac tryb konfiguracji klustra wysokiej dostepnosci (ang. HA —
Hight Availability), w ktérym bedg co najwyzej dwa wezty zainstalowanego Systemu.
Mozliwos¢ automatycznego rotowania haset i kluczy SSH dla okreslonych hostéw lub grup
kont.
Mozliwos¢ tworzenia wyjatkdw dla automatycznego rotowania haset i kluczy SSH.
Tworzenie réoznych harmonogramoéw automatycznej zmiany haset na systemach docelowych.
Generowac hasta jednorazowe oraz zmieniac je automatycznie po ich uzyciu.
Mozliwos$¢ tworzenie wtasnych polityk / wymagan dla haset:

a. Wymagalnos$¢ minimalne;j ilosci znakéw,

b. Wykluczenie okreslonych przez administratora znakéw,

¢. Wymagalnos¢ wielkich i matych liter,

d. Wymagalnos¢ znakdéw specjalnych,

e. Wymagalnos¢ minimalnej liczby znakdéw specjalnych.
Wymagalnos¢ ustawienia réznych polityk/wymagan haset dla réznych grup hostéw lub grup
kont.
Ustawienie waznosci hasta w okreslonym przedziale czasu.
Kontrola haset znajdujgcych sie w plikach poprzez ich ukrycie lub dekodowanie.
Zapewnienie wtyczek pozwalajgcych na zmiane haset dla systemdw: AlX, F5 BIG IP, SAP IQ,
AWS IAM, Checkpoint, ESX, Fortinet Fortigate, HP iLO, MS SQL Server, ORACLE, Stormshield,
Teradata, Unix, Micorsoft Windows, Cisco, Dell iDRAC, IBM 3270, Juniper SRX, LDAP, MySQL,
Palo Alto PA-500, Grafana.
Rozwigzanie musi umozliwia¢ zmiane haset za posrednictwem interfejsu APl (co najmniej
REST API/SCIM API).
Zarzadzanie oraz cykliczne rotowanie haset kont serwisowych.
Mozliwos¢ integracji Systemu z rozwigzaniami AV/DLP przez zastosowanie protokotu ICAP.
Dla protokotéw WinSCP oraz SFTP wparcie analizowania zawartosci przesytanych plikow oraz
ich blokowania.
Mozliwos¢ integracji Systemu z systemami klasy ITSM (ang. IT Service Management).
Rozwigzanie musi posiada¢ Wsparcie Techniczne producenta na okres co najmniej 36
miesiecy.
Wsparcie Techniczne powinno by¢ $wiadczone co najmniej w dni robocze (od poniedziatku
do pigtku) w godzinach od 8:00 do 19:00 (z wytgczeniem dni wolnych ustawowo od pracy).
Wsparcie producenta powinno byé swiadczone w jezyku angielskim.
Zgtoszenie problemu technicznego bedzie mozliwe przez conajmniej dwa kanaty
komunikacyjne: przez dedykowany numer telefoniczny oraz przez Portal Wsparcia
Technicznego dostepny przez przegladarke internentowg umozliwiajgcy zdalne zgtaszanie i
monitorowanie statusu zgtoszenia biletu problemowego.
W ramach udzielonego Wsparcia Technicznego Zamawiajgcy musi mie¢ mozliwos¢ zgtaszania
awarii i zapytan o pomoc techniczng bez ograniczen co do liczby zgtoszen.
Dostep do Portalu Wsparcia Technicznego musi by¢ udzielony dla co najmniej 2 kont
uzytkownikow.
Obstuga zgtoszen musi obejmowac co najmniej rozwigzywanie probleméw technicznych i
konfiguracje oprogramowania Systemu.
Reakacja na zgtoszenie problemu technicznego nie moze by¢ dtuzsza niz 1 dzien roboczy.
Ustuga Wsparcia Technicznego musi gwarantowac dostep do aktualnych wersji Systemu oraz
poprawek (ang. Hotfix), jak tez dokumentacji technicznej — co najmniej instrukcji uzytkownika
i administratora Systemu.
Oferowane produkty bedg pochodzity z oficjalnego kanatu dystrybucyjnego producenta na
terenie Unii Europejskiej.



66.

67.

68.

69.

70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.

81.

82.

83.

84.

85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.

96.
97.

Oferowane oprogramowanie musi by¢ oprogramowaniem w wersji aktualnej (tzn.
najnowszej opublikowanej przez producenta) na dzierh dostawy Systemu.

System musi mie¢ mozliwos¢ ochrony nie mniej niz 100 systemdw np. serwerdw typu Linux,
Windows, aktywnych urzadzen sieciowych, jak przetgczniki, rutery oraz aplikacje np. konsole
do zarzadzania.

System powienien umozliwo$¢ dostep do Systemu w tym samym czasie dla nieograniczonej
liczbie uzytkownikdéw.

Oferowana licencja musi zawiera¢ Wsparcie Techniczne zgodne z wymaganiami w czesci 4 —
WSPARCIE TECHNICZNE.

Instalacja systemu

Konfiguracja parametréw globalnych

Dodanie uzytkownikéw (lokalnych lub integracja z AD)

Dodanie systeméw docelowych (2 x Windows Sewer oraz 2 x Linux Serwer)

Dodanie dostepdéw zgodnie z ustalong polityka

Testowanie dostepow.

Konfiguracja uwierzytelnienia uzytkownikéw metodg MFA (ang. Multifactor Authentication).
Testowanie uwierzytelnienia MFA.

Uruchomienie automatycznego rotowania haset (2 x docelowy system)

Testowanie mechanizmu rotowania haset

Oferowane produkty beda pochodzity z oficjalnego kanatu dystrybucyjnego producenta na
terenie Unii Europejskie;j.

Oferowane oprogramowanie musi by¢ oprogramowaniem w wersji aktualnej (tzn.
najnowszej opublikowanej przez producenta) na dzien dostawy Systemu.

System musi mie¢ mozliwos$¢ ochrony nie mniej niz 100 systemdw np. serwerdw typu Linux,
Windows, aktywnych urzadzen sieciowych, jak przetaczniki, rutery oraz aplikacje np. konsole
do zarzadzania.

System powienien umozliwo$¢ dostep do Systemu w tym samym czasie dla nieograniczonej
liczbie uzytkownikdéw.

Oferowana licencja musi zawiera¢ Wsparcie Techniczne zgodne z wymaganiami w czesci 4 —
WSPARCIE TECHNICZNE.

Instalacja systemu

Konfiguracja parametréw globalnych

Dodanie uzytkownikdw (lokalnych lub integracja z AD)

Dodanie systemow docelowych (2 x Windows Sewer oraz 2 x Linux Serwer)

Dodanie dostepéw zgodnie z ustalong polityka

Testowanie dostepdw.

Konfiguracja uwierzytelnienia uzytkownikow metoda MFA (ang. Multifactor Authentication).
Testowanie uwierzytelnienia MFA.

Uruchomienie automatycznego rotowania haset (2 x docelowy system)

Testowanie mechanizmu rotowania haset

Omdwienie sposobu zgtaszania usterek Oprogramowania w ramach asysty technicznej
(wsparcia technicznego),

Opis dostepu do bazy wiedzy, dokumentacji Oprogramowania,

Ogdlny opis funkcjonowania Oprogramowania:

a. rejestracja i podglad sesji uprzywilejowanych uzytkownikéw

b. mozliwos¢ przydzielania uprawnien administracyjnych, dostepowych dla uzytkownikéw na
podstawie profili ustawien,

¢. mozliwo$¢ ograniczenia dostepu do nagran wybranych grup uzytkownikéw i grup
systemow docelowych wraz z konfigurowanymi dla nich kontami uprzywilejowanymi,

d. konfiguracja profilu uzytkownika i mozliwos¢ filtrowania potaczen przychodzacych w
oparciu o adres zrédtowy IP,



e. okreslenie polityki dostepu przez przypisanie wybranej grupy uzytkownikéw do wskazanej
grupy systeméw docelowych,
f. zarzadzanie zbiorami regut (polityka) haset lokalnych uzytkownikéw i administratoréw,
g. mozliwos¢ wigczenia/wytgczenia rejestrowania sesji dla wybranych grup uzytkownikow,
h. mozliwos$¢ ustawienia dostepu przez portal internetowy, przegladarke, co najmniej dla
sesji SSH i RDP,
i. dla sesji RDP mozliwo$¢ blokowania potgczen TCP wychodzgcych na stacji docelowej oraz
blokowania wybranych procesdw na stacji docelowej,
j. dla sesji SSH i RDP mozliwos¢ tworzenia wzorcéw regex dla wykonywanych polecen, a w
przypadku wykrycia takiego wzorca mozliwos¢ ustawienia jednej z akcji: zakorczenie sesji lub
powiadomienie o wykryciu wzorca, okreslanie wzorcéw wykonywanych polecen dla SSH i
RDP,

98. Omodwienie pozycji menu oraz graficznego interfejsu uzytkownika Oprogramowania.

99. Szkolenie musi by¢ przeprowadzone w jezyku polskim.

100. Szkolenie musi by¢ dostarczone w formie on-line.

101. Szkolenie musi trwaé minimum 8 h roboczych.

102. Licencja na 36 miesiecy



